ERGO
HESTIA

Zatacznik nr 1 zmieniajgcy tre$¢ Warunkow Ubezpieczenia
Wprowadza sie nastepujagce zmiany do Warunkéw Ubezpieczenia: Umowa Ubezpieczenia

Odpowiedzialnosci Cywilnej z Tytutu Wykonywania Dziatalnosci Projektanta i Wykonawcy Systeméw
Komputerowych; Kod: 0C/OWO055/1809:

Postanowienia ogdlne

§1

Niniejsza umowa ubezpieczenia zawarta zostata pomiedzy Sopockim Towarzystwem Ubezpieczeniowym
ERGO Hestia S.A. zwanym dalej ,Ubezpieczycielem”, a firma
............................................................................................................................................................ zwang dalej
»,ubezpieczajgcym”.

§2
W rozumieniu niniejszej umowy ubezpieczenia za:

atak DDoS (rozproszony atak dystrybucyjny DDoS) uwaza sie atak na systemy komputerowe Ubezpieczajgcego
lub ustuge sieciowa, przeprowadzany rdwnoczesnie z wielu zrédet przez osoby trzecie w celu uniemozliwienia
dziatania poprzez zajecie wszystkich wolnych zasobdw;

atak komputerowy uwaza sie nielegalne dziatania zwigzane z uzyskaniem nieautoryzowanego dostepu do
danych elektronicznych przez nieuprawnione osoby, w tym rozproszony atak dystrybucyjny DDoS lub dziatanie
ztosliwego oprogramowania. Przez nieuprawnione osoby rozumie sie osoby trzecie pozostajace poza
stosunkiem ubezpieczenia oraz pracownikéw Ubezpieczonego, ktorzy ztamali zabezpieczenia lub w inny sposdb
zdobyli dostep do danych elektronicznych, do ktérych nie posiadali dostepu nadanego przez Ubezpieczonego;

czynno$¢ zawodowq uwaza sie czynno$¢ okreslong w dokumencie ubezpieczenia jako czynnos$é¢ zawodowa
przyjeta do ubezpieczenia;

dane elektroniczne uwaza sie informacje w formie cyfrowej, niezaleznie od sposobu ich wyswietlania i
wykorzystania, nadajace sie do przetwarzania elektronicznego, zgromadzone poza pamiecig operacyjng (RAM),
tj.: dane zapisane w zbiorach danych, systemy operacyjne i programy wchodzgce w ich sktad, licencje oraz
oprogramowanie, programy seryjne i aplikacyjne pochodzace z produkgcji jednostkowej. Dane elektroniczne nie
S uwazane za rzeczy ruchome;

dane osobowe uwaza sie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,
niedostepne publicznie i podlegajgce ochronie prawnej, w tym dane ujawniajgce szczegdty zycia prywatnego;

date poczatkowa uwaza sie wskazang w umowie ubezpieczenia date wskazujgcg czasowy zakres ochrony
ubezpieczeniowej w odniesieniu do momentu popetnienia uchybienia w czynnosciach zawodowych. O ile w
umowie nie zastrzezono inaczej za date poczatkowa uznaje sie date rozpoczecia odpowiedzialnosci
Ubezpieczyciela w pierwszej umowie ubezpieczenia odpowiedzialnosci cywilnej, zawartej przez
ubezpieczajgcego z Ubezpieczycielem, przy zachowaniu takich samych warunkoéw i ciggtosci ubezpieczenia. W
przypadku przerwania ciggtosci ubezpieczenia za date poczatkowg uwaza sie date rozpoczecia
odpowiedzialnosci Ubezpieczyciela w nowej umowie. W przypadku rozszerzenia warunkow ubezpieczenia o
nowe rodzaje klauzul w umowie zawartej na kolejny okres ubezpieczenia, za date poczatkowg dla ww.

1



rozszerzen uwaza sie date rozpoczecia odpowiedzialnosci Ubezpieczyciela w umowie w ktérej po raz pierwszy
zostaty one wprowadzone;

dziatalno$¢ multimedialng uwaza sie publiczne udostepnianie za pomocg strony internetowej, mediow
spotecznosciowych lub poczty e-mail tekstow, obrazow, plikow audio lub wideo;

franszyze redukcyjng uwaza sie okreslong w procentach lub kwotowo wartosé redukujaca tagczne $wiadczenia
ubezpieczeniowe z tytutu jednego wypadku;

naruszenie ochrony danych osobowych uwaza sie naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych;

odtworzenie danych uwaza sie koszty utworzenia wersji elektronicznej danych sprzed ataku komputerowego z
innych dostepnych zrédet;

okres dodatkowy uwaza sie dodatkowy okres zgtaszania wypadkdéw, trwajgcy 36 miesiecy bezposrednio
nastepujgcych po zakonczeniu okresu ubezpieczenia. Okres dodatkowy ma zastosowanie do umowy
ubezpieczenia wytacznie, jezeli po zakonczeniu okresu ubezpieczenia wskazanego w niniejszym dokumencie nie
doszto do zawarcia przez lub na rzecz Ubezpieczonego nowej umowy ubezpieczenia obejmujgcej ochrong
ryzyko wskazane w niniejszej umowie, z aktualnym albo jakimkolwiek innym Ubezpieczycielem. Okres
dodatkowy nie ma zastosowania w przypadku wygasniecia ochrony ubezpieczeniowej w nastepstwie
nieoptacenia sktadki lub jej raty;

organ regulacyjny lub administracyjny uwaza sie dowolny urzad, organ rzgdowy lub statutowy upowazniony
do egzekwowania obowigzkéw ustawowych dotyczgcych kontroli przetwarzania danych zgodnie z prawem
polskim;

osoby bliskie uwaza sie matzonka, osoby pozostajagce w zwigzku partnerskim, rodzenstwo, wstepnych,
zstepnych, tescidw, ziecidw i synowe, ojczyma, macoche, pasierbdw, przysposobionych i przysposabiajgcych;

osoby objete ubezpieczeniem uwaza sie ubezpieczonego oraz obecnych i bytych petnomocnikéw a takze
obecnych i bytych pracownikéw ubezpieczonego w zakresie szkdd wyrzadzonych osobom trzecim w zwigzku z
wykonywaniem obowigzkéw stuzbowych na jego rzecz lub czynnosci objetych zakresem umocowania;

osoby trzecie uwaza sie wszystkie osoby pozostajgce poza stosunkiem ubezpieczeniowym, za osoby trzecie
uwaza sie rowniez pracownikéw Ubezpieczonego, o ile szkoda pozostaje bez zwigzku z wykonywaniem
obowigzkéw stuzbowych na jego rzecz;

pracownika uwaza sie osobe zatrudniong na podstawie umowy o prace, powofania, wyboru, mianowania,
spotdzielczej umowy o prace, a takie pracownika agencji pracy tymczasowej lub osobe, ktéra wytgcznie
osobiscie swiadczy prace na podstawie umowy cywilnoprawnej, wtgczajgc w to osobe fizyczng, ktéra zawarta
umowe jako przedsiebiorca;

prawa wiasnosci intelektualnej uwaza sie osobiste i majgtkowe prawa autorskie w tym prawa do programoéw
komputerowych i baz danych, patenty oraz znaki towarowe;

przetwarzanie danych uwaza sie jakiekolwiek operacje wykonywane na danych elektronicznych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, wykonywane w
systemach informatycznych;

przywrdocenie danych uwaza sie koszty przywrdcenia z kopii zapasowej lub odzyskania z uszkodzonych
zewnetrznych nosnikéw danych elektronicznych, ktére zostaty zmodyfikowane, utracone badz uszkodzone i do
ktorych nie ma elektronicznego dostepu, do stanu sprzed ataku komputerowego;

przywrdcenie dostepu do danych uwaza sie koszty odblokowania dostepu do danych elektronicznych,
zablokowanych w wyniku ataku komputerowego, nawet gdyby dziatania te okazaty sie bezskuteczne;
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reprezentantdw uwaza sie cztonka zarzadu spoétki kapitatowej, cztonka rady nadzorczej, prokurenta oraz
wspodlnika lub partnera w spétkach osobowych;

roszczenie uwaza sie jakiekolwiek pisemne zgdanie ze strony osoby trzeciej, wyrazajgce zamiar tej osoby
przypisania Ubezpieczonemu odpowiedzialnosci za szkode objetg ubezpieczeniem lub jakikolwiek proces,
postepowanie przeciwko Ubezpieczonemu o odszkodowanie za szkode objetg zakresem ubezpieczenia;

szkode uwaza sie czystg strate finansowg nie bedaca konsekwencjg i nie pozostajagcg w zwigzku z utratg,
ubytkiem, zniszczeniem lub uszkodzeniem rzeczy, ani Smiercia, rozstrojem zdrowia lub uszkodzeniem ciata;

ubezpieczonego uwaza sie wskazang w umowie ubezpieczenia osobe fizyczng, osobe prawng lub inny podmiot
prawa cywilnego, na rzecz ktdorego swiadczona jest ochrona ubezpieczeniowa;

uchybienie uwaza sie niewtasciwe dziatanie lub zaniechanie, w szczegdlnosci btad, pomytke, wykroczenie
przeciwko obowigzujagcym normom, przepisom lub zasadom, przy czym za date zaniechania przyjmuje sie
ostatnig w danych okolicznosciach chwile, w ktérej ubezpieczajagcy mdgt podjaé stosowne dziatanie, aby nie
doszto do powstania szkody;

wartosci pieniezne uwaza sie krajowe i zagraniczne znaki pieniezne, czeki, weksle i inne dokumenty
zastepujgce w obrocie gotodwke oraz ztoto, srebro i wyroby z tych metali, kamienie szlachetne i perty, a takze
platyne i pozostate metale z grupy platynowcow;

wspolnikow uwaza sie cztonkow tej samej grupy zawodowej, ktérzy wykonujg wspdlnie swoj zawdd na
podstawie umowy spétki cywilnej lub innej podobnej umowy;

wypadek uwaza sie pisemne zgtoszenie roszczenia Ubezpieczajgcemu lub Ubezpieczycielowi, albo pisemne
powiadomienie Ubezpieczyciela przez ubezpieczajgcego o okolicznosciach mogacych spowodowaé wystgpienie
takiego roszczenia, przy czym wszystkie roszczenia wynikajace z tej samej przyczyny, z tego samego zdarzenia
albo z tej samej czynnosci zawodowej uwaza sie za jeden wypadek i przyjmuje sie, ze zostaty zgtoszone w chwili
zgtoszenia pierwszego roszczenia; (Klauzula szkéd seryjnych);

zwigzek partnerski uwaza sie nieformalny zwigzek dwdch osdb, pozostajgcych ze sobg we wspdlnym pozyciu,

prowadzgcych wspdlne gospodarstwo domowe. Osdb bedacych w zwigzku partnerskim nie moze tgczyc
stosunek pokrewienstwa, powinowactwa ani przysposobienia;

Przedmiot i zakres ubezpieczenia

§3

1. Przedmiotem ubezpieczenia jest ustawowa odpowiedzialno$¢ cywilna oséb objetych ubezpieczeniem za
szkody wyrzadzone osobom trzecim na skutek uchybienia w czynnosciach zawodowych.

2. Zakres ochrony ubezpieczeniowej obejmuje réwniez odpowiedzialno$¢ cywilng za szkody wyrzadzone
wskutek razacego niedbalstwa (razgce niedbalstwo).

3. Zakres ochrony ubezpieczeniowej obejmuje rowniez odpowiedzialnos$¢ cywilng ubezpieczonego za szkody
wyrzgdzone przez podwykonawcow (odpowiedzialnosc¢ za podwykonawcow).

4. Umowa ubezpieczenia obejmuje wypadki zaistniate w okresie ubezpieczenia lub w okresie dodatkowym,
wynikajgce z uchybien majgcych miejsce w okresie ubezpieczenia lub po dacie poczatkowej (Trigger).

§4
1. Z zakresu ochrony ubezpieczeniowej wytgczone sg roszczenia:
1/ (inne ubezpieczenia)

a. w zakresie objetym systemem ubezpieczen obowigzkowych, bez wzgledu na wysokos¢ zgtoszonego
roszczenia;



b. dla ktérych istnieje podwdjna ochrona ubezpieczeniowa z uwagi na przyjecie wczesniejszej niz
poczatek okresu ubezpieczenia daty poczatkowej. Ograniczenie ma zastosowanie wytgcznie do
roszczen objetych ochrong w ramach wczesniej zawartych uméw ubezpieczenia w imieniu lub na rzecz
0s6b objetych ubezpieczeniem;

c. w zakresie w jakim sg objete innymi ubezpieczeniami odpowiedzialnosci cywilnej zawartymi przez
Ubezpieczajgcego.

2/ (wina umyslna)
wynikajace z uchybien wyrzadzonych umysinie przez osoby objete ubezpieczeniem;

3/ (przekroczenie zakresu ustawowego )
za ktore ubezpieczajgcy jest odpowiedzialny wskutek przyjecia w umowie lub jednostronnej deklaracji
odpowiedzialnosci cywilnej przekraczajgcej zakres wynikajgcy z przepisow prawa;

4/ (znane zdarzenia i okolicznosci)

a. wynikajace ze zdarzen o ktérych ubezpieczajgcy lub ubezpieczony oraz jego reprezentant wiedzieli lub
przy dotozeniu nalezytej starannosci mogli sie dowiedzie¢, do chwili zawierania niniejszej umowy;

b. wynikajace lub zwigzane z jakimkolwiek postepowaniem sgdowym rozstrzygnietym uprzednio albo
bedacym w toku przed poczatkiem okresu ubezpieczenia, lub tez przytaczajgcych te same badz, co do
zasady te same fakty lub wywodzgcym sie z tych samych badz co do zasady tych samych faktow, ktére
to fakty byty powotywane w postepowaniu sgdowym rozstrzygnietym uprzednio albo bedgcym w toku
przed poczatkiem okresu ubezpieczenia;

5/ (wykonanie zobowigzania)

o wykonanie lub o nalezyte wykonanie umow, z tytutu roszczen zastepczego wykonania uméw, o zwrot
Swiadczen oraz zwrot kosztéw poniesionych na poczet lub w celu wykonania uméw, wynikajgcych z przepiséw
o rekojmi, niezgodnosci towaru z umowa i gwarancji jakosci. Jednakze ochrona ubezpieczeniowa obejmuje
roszczenia z tytutu szkdd bedacych nastepstwem niewykonania lub nienalezytego wykonania uméw;

6/ (podmioty powigzane)
os6b bliskich, wspdlnikéw i 0séb bliskich wspdlnikom, spétek powigzanych kapitatowo lub osobowo;

7/ (odpowiedzialno$¢ wzajemna)

pomiedzy osobami objetymi ubezpieczeniem na podstawie tej samej umowy, w szczegdlnosci pomiedzy
cztonkami tego samego zespotu projektowego lub konsorcjum, pracownikami lub innymi osobami, za ktére
ubezpieczajacy ponosi odpowiedzialnos$¢, w tym takze w stosunku pomiedzy nimi a ubezpieczajgcym;

8/ (przekroczenie termindéw)

wynikajagce z nieterminowego wykonania zobowigzania lub przekroczenia harmonogramu prac, jednakze
ochrong sg objete szkody bedace skutkiem przekroczenia termindw, o ile stanowig one bezposrednie
nastepstwo wczesniejszej szkody objetej zakresem ubezpieczenia, wyniktej z uchybienia w czynnosciach
zawodowych;

9/ (przekroczenie kosztow)

wynikajace z nieprawidtowego sporzadzenia jakichkolwiek kosztoryséw, przekroczenia kosztéw, rozliczenia
projektu, zarzadzania finansami, koniecznosci zwrotu Srodkéw finansowych pochodzacych z funduszy
pomocowych, kredytéw badz pozyczek, a takze koniecznosci poniesienia dodatkowych naktadéw lub kosztow w
celu realizacji projektu, ktére osoba trzecia musiatby ponies¢ niezaleznie od uchybien osdb objetych
ubezpieczeniem. Jednakze ochrong s3 objete szkody bedgce skutkiem przekroczenia ustalonych kosztéw, o ile
stanowig one bezposrednie nastepstwo wczesniejszej szkody objetej zakresem ubezpieczenia, wyniktej z
uchybienia w czynno$ciach zawodowych;

10/ (zakres terytorialny)
rozpatrywanych w oparciu o prawo Standw Zjednoczonych Ameryki, Kanady lub terytoriéw podlegajgcych ich

jurysdykcji;

11/ (hardware)



zwigzane z produkcja, dostawg, adaptacja lub modyfikacja sprzetu komputerowego, wynikajace z
odpowiedzialnosci cywilnej za produkt;

12/ (sterowanie procesem produkcyjnym, awarie, Al)
a. wynikajgcych z ustug w zakresie rozwigzan IT stuzgcych sterowaniu: procesami technologicznymi,
procesami produkcyjnymi w tym komputerowo zintegrowanemu wytwarzaniu CIM, AKPiA;
b. wynikajacych z awarii systeméw mechanicznych, elektrycznych, telekomunikacyjnych;
c. wynikajacych z zastosowania sztucznej inteligencji (Al) wykonujacej czynnosci w zakresie kierowania
srodkami transportu, udzielania swiadczen zdrowotnych;

13/ (obstuga instrumentéw finansowych, cash processing)

wynikajacych z czynnosci zawodowych bezposrednio zwigzanych z obstuga:
a. operacji rynku finansowego;
b. transakcji kredytowych, ubezpieczeniowych i leasingowych;
c. cash processingu;

14/ (klucze publiczne)
wynikajacych z:
a. uchybien w zakresie uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za
posrednictwem kryptografii klucza publicznego i prywatnego oraz certyfikatow elektronicznych;
b. kradziezy, utraty dostepu do klucza publicznego i prywatnego oraz certyfikatow elektronicznych;

15/ (doradztwo ekonomiczne)

wynikajacych z dziatalnosci polegajacej na doradztwie handlowym lub prognozowaniu rozwoju sytuacji
gospodarczej lub ekonomicznej na podstawie wynikdw automatycznego lub elektronicznego przetwarzania
danych;

16/ (grzywny i kary)
wynikajacych z koniecznosci zaptaty grzywien sagdowych, kar pienieznych, kar umownych, bonifikat i upustéw;

17/ (emisja, oddziatywanie energii oraz promieni)

bezposrednio lub posrednio wynikte z emisji, wycieku lub innej formy przedostania sie do powietrza, wody lub
gruntu jakichkolwiek substancji, dziatania energii jadrowej, skazenia radioaktywnego, promieni laserowych i
maserowych oraz pola magnetycznego i elektromagnetycznego;

18/ (wojna, terroryzm)
zwigzane z dziataniami wojennymi, stanem wojennym i wyjgtkowym, wojng domowg, zamieszkami
spotecznymi, rozruchami, strajkami, lokautami i niepokojami spotecznymi oraz aktami terroryzmu i sabotazu;

2 O ile zakres ochrony nie zostat rozszerzony o dodatkowe klauzule z zakresu ochrony ubezpieczeniowej
wytgczone pozostajg takze roszczenia:

1/ (wina umysina, nieuczciwosé pracownikéw)
wynikajace ze szkdd wyrzgdzonych umyslinie przez osoby objete ubezpieczeniem;

2/ (prawa wtasnosci intelektualnej)
wynikajace z kradziezy lub naruszenia praw wiasnosci intelektualnej (praw autorskich, patentéw, znakdéw
towarowych) przyznanych licencji;

3/ (ryzyko CYBER)
wynikajace z ataku komputerowego;

4/ (ochrona danych osobowych)
wynikajace z naruszenia ochrony danych osobowych;

5/ (zniestawienie lub zniewaga)
wynikajgce ze zniestawienia lub zniewagi bedgcych nastepstwem dziatalnosci multimedialnej;



6/ (powierzone dane i dokumenty)

wynikajacych ze szkéd w danych elektronicznych i dokumentach, ktére zostaty powierzone lub tez znajdowaty
sie pod kontrolg ubezpieczonego w zwigzku z wykonywaniem czynnosci zawodowych objetych
ubezpieczeniem;

Klauzule dodatkowe

Prawa wfasnosci intelektualnej

1. Z zachowaniem obowigzywania pozostatych niezmienionych niniejszymi zapisami postanowief warunkéw
Umowy Ubezpieczenia Odpowiedzialnosci Cywilnej z Tytutu Wykonywania Dziatalnosci Projektanta i
Wykonawcy Systemdw Komputerowych KOD: OC/OWO055/1809, w tym wytgczen odpowiedzialnosci
ubezpieczyciela tam zawartych, uzgadnia sig, ze:

czesciowo odmiennie niz stanowi par 4 ust 2 pkt 2 ochrona ubezpieczeniowa obejmuje szkody wynikajace z
nieumysinego naruszenia praw wtasnosci intelektualnej.

Klauzula odpowiedzialnosci za naruszenia ochrony danych osobowych

1. Z zachowaniem obowigzywania pozostatych niezmienionych niniejszymi zapisami postanowien warunkéw
Umowy Ubezpieczenia Odpowiedzialnosci Cywilnej z Tytutu Wykonywania Dziatalnosci Projektanta i
Wykonawcy Systemdédw Komputerowych KOD: OC/OWO055/1809, w tym wytgczern odpowiedzialnosci
ubezpieczyciela tam zawartych, uzgadnia sie, ze:

czeSciowo odmiennie niz stanowi par 4 ust 2 pkt 4 zakresem ubezpieczenia obejmuje sie odpowiedzialnos¢
cywilng Ubezpieczonego za szkody wynikte z nieumysinego naruszenia ochrony danych osobowych za ktére
ponosi on odpowiedzialno$¢ w zwigzku z wykonywaniem czynnosci zawodowych objetych ubezpieczeniem

2. Zakresem ubezpieczenia w ramach niniejszej klauzuli objete sg wytgcznie:

a. straty poniesione przez osoby trzecie oraz nalezne im zadoscuczynienia wynikte bezposrednio z
naruszenia ochrony danych osobowych,

b. roszczenia regresowe zgtoszone Ubezpieczonemu z tytutu kar administracyjnych, kosztéw powiadomienia
0s6b poszkodowanych oraz kosztéw postepowania przed organem regulacyjnym lub administracyjnym,
do zaptacenia ktérych zobowigzane byly osoby trzecie w nastepstwie naruszenia ochrony danych
osobowych

Szkody w danych elektronicznych i dokumentach

1. Z zachowaniem obowigzywania pozostatych niezmienionych niniejszymi zapisami postanowien warunkéw
Umowy Ubezpieczenia Odpowiedzialnosci Cywilnej z Tytutu Wykonywania Dziatalnosci Projektanta i
Wykonawcy Systeméw Komputerowych KOD: OC/OWO055/1809, w tym wytgczern odpowiedzialnosci
ubezpieczyciela tam zawartych, uzgadnia sig, ze:

czesciowo odmiennie niz stanowi par 4 ust 2 pkt 6 zakresem ubezpieczenia obejmuje sie odpowiedzialnos¢
cywilng w odniesieniu do szkéd w danych elektronicznych i dokumentach, ktére zostaty powierzone lub tez
znajdowaty sie pod kontrolg Ubezpieczonego w zwigzku z wykonywaniem czynnosci zawodowych objetych
ubezpieczeniem. Ochrona ubezpieczeniowa obejmuje roszczenia oséb trzecich zgtoszone z tytutu poniesienia
kosztow przywrdcenia danych lub przywrdcenia dostepu do danych.






